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1 Referencias

L21/92 Ley 21/1992, de 16 dejulio, de Industria.

L30/92 Ley 30/92, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, asi
como sus desarrollos y disposiciones complementarias.

L11/02 Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.

RD2200/95  RD 2200/1995, de 28 de diciembre, por € que se aprueba el Reglamento de
la Infraestructura paralacalidad y seguridad industrial.

RD436/02-RD612/06 Rea Decreto 436/2002, de 10 de mayo, por € que se establece la
estructura organica del Centro Naciona de Inteligencia, modificado por €l
Real Decreto 612/2006, de 19 de mayo.

RD593/02 Real Decreto 593/2002, de 28 de junio, por € que se desarrolla € régimen
econdémico presupuestario del Centro Nacional de Inteligencia, modificado
por e Real Decreto 1287/2005, de 28 de octubre.

RD327/04 Real Decreto 327/2004, de 27 de febrero, por € que se modifica el Estatuto
del personal del Centro Nacional de Inteligencia, aprobado por e Red
Decreto 1324/1995, de 28 dejulio.

RD421/04 Rea Decreto 421/2004, de 12 de marzo, por € que se regula e Centro
Criptol 6gico Nacional.

OP2740/07 ORDEN PRE/2740/2007, de 19 de septiembre, por la que se aprueba el
Reglamento de Evaluacion y Certificacion de la Seguridad de las
Tecnologias de la Informacion.

UNE45011 UNE-EN 45011, Requisitos generales para entidades que realizan la
certificacion de producto.

CCRA Arrangement on the Recognition of Common Criteria Certificates in the
field of Information Technology Security, mayo 2000.
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2 Documentos del Organismo de
Certificacion

MAN-001 Manual de calidad

PO-001 Auditorias internas

PO-002 Gestion de no conformidades

PO-003 Gestion de personal

PO-004 Gestion de documentos

PO-005 Certificacion de productos

PO-007 Mantenimiento de la consistencia técnica entre laboratorios
PO-008 Certificacion de Smartcards

IT-001 Resolucion de interpretaciones

IT-002 Mantenimiento de certificados

IT-003 Reutilizacion de resultados mediante |a certificacion de centros de desarrollo
I T-004 Comunicaciones del procedimiento de certificacion

I T-005 Guia sobre aplicacion de requisitos de laboratorios

SGOC Sistema de gestion del Organismo de Certificacion
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17-11-2009

Objeto

Este documento define los procedimientos operativos a seguir para la
acreditacion de laboratorios:

a)
b)
c)
d)
€)

f)

Revision de la solicitud de acreditacion (4);

Auditoriadel cumplimiento de los requisitos para la acreditacion (5);
Audiencia previaalaresolucién (6);

Resolucion de la solicitud de acreditacion (7);

Actualizacion de larelacion laboratorios acreditados (8);

Auditorias de seguimiento (9);
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Auditoria del cumplimiento de los
requisitos para la acreditacion

(2) Preparacion
auditoria

Informe
preliminar
auditoria

(3) Auditoria

Informe
auditoria

Solicitud
acreditacion

(1) Revision
solicitud

(4) Audiencia
previa
resolucion

Requerimiento
subsanacion
solicitud

Notificacion
solicitante

Desestimatoria

Resolucién
solicitud

l

(5) Actualizacion
relacion
laboratorios
acreditados

Figura 1 - Procedimiento de acreditacion de laboratorios
2 En este documento las distintas fases del proceso de acreditacion pueden

terminar en una resolucion estimatoria de la solicitud de acreditacion. Esta
resolucién sera emitida por el Director de Certificacion y hecha publicaen €l

ina 8 de ersion -11-
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17-11-2009

Boletin Oficial del Estado (BOE). De la misma manera la retirada de una de
estas acreditaciones sera también por medio de resolucion en e BOE y en
todos los casos serén las fechas de estas publicaciones las que se usen como
referencia a efectos de contabilizar otros procesos asociados.

En @ caso de solicitudes de acreditacion que son desestimadas durante el
proceso, también se realizara una resolucion desestimatoria por el Director
de Certificacion que en este caso podra ser comunicada directamente a
solicitante.
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4

4.1

SOLICITUD

4.2

PSOLICITUD-1

PSOLICITUD-2

PSOLICITUD-3

PSOLICITUD-4

PSOLICITUD-5

PSOLICITUD-6

PSOLICITUD-7

PSOLICITUD-8

Revision de la solicitud de acreditacion

Entradas necesarias

La solicitud de acreditacion.

Procedimiento

El Responsable Técnico abrira un expediente de acreditacion de
laboratorio, conforme alo indicado en [ SGOC].

La apertura del expediente asignara al mismo un codigo anual correlativo,
gue se utilizara para referenciar toda la informacién asociada al mismo, y
para su identificacion frente a solicitante.

El Responsable Técnico comprobarda que la solicitud de acreditacion
identifica la personalidad juridica de la empresa o sociedad solicitante, con
su nimero de identificacion fiscal, patronato, o cualquiera que sea la figura
aplicable a laboratorio solicitante.

El Responsable Técnico comprobarda que la solicitud de acreditacion
identifica e nombre del responsable del laboratorio y de la persona o
personas con capacidad suficiente para obrar.

El Responsable Técnico comprobard que la solicitud de acreditacion
incluye el compromiso de cumplir los requisitos de acreditacion del
Organismo de Certificacion, indicados en e Capitulo Tercero de
[OP2740/07], y una declaracion de disponibilidad para la realizacion de la
auditoriay actividades derivadas del proceso de acreditacion.

El Responsable Técnico comprobarda que la solicitud de acreditacion
incluye la relacion y ubicacion de las dependencias, delegaciones e
instalaciones donde se redliza la actividad de evaluacion de la seguridd de
productosy sistemas de las tecnologias de informacion.

El Responsable Técnico comprobara que la solicitud de acreditacion define
el acance de la acreditacion, identificando:

a) el nivel de seguridad del laboratorio;
b) las normasy niveles de evaluacion.

El Responsable Técnico comprobara que el acance de la acreditacion
solicitada esta cubierto por € acance de la acreditacion del Organismo de
Acreditacion.

El Responsable Técnico comprobara que a la solicitud de acreditacion se
adjunta la relacion y copia de los documentos del sistema de gestion de la
calidad del laboratorio.

Pagina 10 de 23 Version 6 17-11-2009



PSOLICITUD-9

PSOLICITUD-10

PSOLICITUD-11

PSOLICITUD-12

PSOLICITUD-13

PSOLICITUD-14

PSOLICITUD-15

PSOLICITUD-16

INFORME-1

El Responsable Técnico comprobara que a la solicitud de acreditacion se
adjunta la relacion y copia de los documentos del sistema de gestion de la
seguridad del laboratorio.

El Responsable Técnico comprobara que a la solicitud de acreditacion se
adjunta la relacién y copia de los manuales y procedimientos de evaluacion
del laboratorio.

El Responsable Técnico comprobara que a la solicitud de acreditacion se
adjunta un certificado de acreditacion de la competencia técnica, o
certificado de encontrarse incurso en el proceso de acreditacion de dicha
competencia técnica.

El Responsable Técnico comprobard que € certificado anterior ha sido
emitido por ENAC o por una entidad de acreditacion reconocida segun €l
capitulo 11 del Reglamento de la Infraestructura para la calidad y seguridad
industrial [RD2200/95].

El Responsable Técnico comprobara que el alcance de la acreditacion de la
competencia técnica, en vigor o en curso, cubre el alcance de la acreditacion
solicitada.

El Responsable Técnico solicitara a la Secretaria General del Centro un
dictamen sobre la validez del justificante del pago de los precios publicos de
acreditacion realizado por €l solicitante.

El Responsable Técnico comprobard, en su caso, que € alcance de la
evaluacion de prueba es adecuado al alcance de la acreditacion solicitada.

El Responsable Técnico asignar4, de manera provisional, a un
Certificador como responsable de la auditoria de cumplimiento, y demas
personal necesario actuando como Certificador de Apoyo, una vez
consultada su compatibilidad personal con lainstruccion.

El Responsable Técnico remitira un informe de revision de la solicitud de
acreditacion al Jefe del Area de Certificacion con el siguiente contenido:

a) Identificacion del laboratorio a acreditar, caracteristicas técnicas del
mismo y de la acreditacién solicitada.

b) Resultados de las acciones de revision definidas en este
procedimiento, con la identificacion en su caso de las faltas
detectadas en la solicitud.

C) Propuesta de asignacion de personal a desarrollo de la auditoria de
cumplimiento, que incluira a Certificador responsable de la
instruccion y a personal necesario como Certificador de Apoyo.

noTIFicacion-1 El Jefe del Area de Certificacion, alavistadel informe anterior,

17-11-2009

a) notificara a solicitante de la acreditacion de laboratorio € inicio del
procedimiento administrativo de acreditacion, incluyendo en esta
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notificacion & nombre y datos de contacto del Certificador
responsable del mismo, y el nimero de referencia del expediente, o

b) requerira a solicitante de la acreditacion de laboratorio la
subsanacion de las faltas detectadas en la solicitud.

A la recepcién de la subsanacién requerida, se repetira el proceso de
revision desde la accion (4).

resoLuciont-1 El Jefe del Area de Certificacion, en caso de no recibirse la subsanacion
requerida en un plazo de quince dias, elevara a Director del Organismo de
Certificacion la correspondiente propuesta de resolucion desestimatoria de
la solicitud de acreditacion.

4.3 Resultados del procedimiento

aproBacioN  Notificacion del inicio del procedimiento administrativo de acreditacion,
0

PRESOLUCION1 Propuesta deresolucion desestimatoria.
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5.1
511
SOLICITUD
5.1.2

PAUDIT-1

PAUDIT-2

PAUDIT-3

10

17-11-2009

Auditoria del cumplimiento de los
requisitos parala acreditacion

Preparacion de la auditoria
Entradas necesarias

La solicitud de acreditacion.
Procedimiento

El Certificador responsable de la instruccién de la solicitud de acreditacion
realizara un estudio preliminar de la documentacion recibida en la solicitud
relativa a los sistemas de calidad, seguridad y evaluacion del laboratorio
solicitante.

El estudio preliminar identificard, en primer lugar, para cada uno de los
requisitos para la acreditacion de los laboratorios indicados en [OP2740/07],
la documentacidon que, a su juicio, fundamenta € cumplimiento de tales
requisitos.

El estudio preliminar identificara, en segundo lugar, aquellos requisitos para
la acreditacion de los laboratorios indicados en [OP2740/07], cuyo
cumplimiento, asu juicio, no esta justificado por la documentacion aportada.

El estudio preliminar valorarg, por ultimo, € grado de cumplimiento y
satisfaccion de los requisitos para la acreditacion de los laboratorios
indicados en [OP2740/07], cuyo cumplimiento, a su juicio, esta justificado
por la documentacion aportada.

El Certificador responsable de la instruccion redactard un informe de
estudio preliminar de cumplimiento de los requisitos para la acreditacion.

El informe contendra las conclusiones de la actividad anterior, en términos
de observaciones sobre € cumplimiento, e identificacion de no
conformidades de |os requisitos para la acreditacion, si halugar.

El informe no contendra declaracion alguna de cumplimiento, cuyo dictamen
se reserva tras la fase de auditoria. En todo caso, ante la ausencia de
observaciones 0 no conformidades, se limitara aresefiar este aspecto.

El Certificador responsable de lainstruccion remitira el informe de estudio
preliminar de cumplimiento de los requisitos para la acreditacion a
laboratorio solicitante, para su conocimiento y actuacion.

Como norma general, no se requerird a laboratorio la subsanacion de la
documentacion aportada en la solicitud relativa a las no conformidades
detectadas, gque sera objeto de revision especial durante la instruccion de la
auditoria.
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PAUDIT-4 El Certificador responsable de la instruccion elaborara el plan de la
auditoria, en base ala documentacion revisada, y a informe anterior.

PAUDIT-5 El Certificador responsable de la instruccion convocard la fecha de la
auditoria del cumplimiento de los requisitos de acreditacion, en plazo no
inferior a un mes, ni superior a dos, a partir de la remisién del informe
anterior.

5.1.3 Resultados del procedimiento

oBseRVACIONES | nforme de estudio preliminar de cumplimiento de los requisitos para la
acreditacion;

convocATorIA Convocatoria de la auditoria de cumplimiento;

PLAN Plan de auditoria.

5.2 Reunidn inicial de la auditoria
5.2.1 Entradas necesarias

SOLICITUD La solicitud de acreditacion.

oBseRVACIONES | nfor me de estudio preliminar de cumplimiento de los requisitos para la

acreditacion.
PLAN Plan de auditoria.
5.2.2 Procedimiento
RIA-1 El Certificador responsable de lainstruccion, y el personal designado como

Certificador de Apoyo, se reuniran, en la fecha acordada, con €
laboratorio solicitante.

11 El orden delareunién sera el siguiente:

a) Presentacion del equipo auditor y del equipo del laboratorio

solicitante.
b) Presentacion del plan de auditoria.
C) Revisién de las conclusiones del estudio preliminar de la solicitud.
RIA-2 El Certificador responsable de la instruccion levantara acta de la reunion
mantenida.
5.2.3 Resultados del procedimiento
ACTAI Actadelareunidn inicial de auditoria;
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5.3
5.3.1

SOLICITUD

Desarrollo de la auditoria
Entradas necesarias

La solicitud de acreditacion.

oBseRVACIONES | nfor me de estudio preliminar de cumplimiento de los requisitos para la

PLAN

ACTAI

5.3.2

AUDIT-1

12

13

14

AUDIT-2

AUDIT-3

AUDIT-4

15

17-11-2009

acr editacion.

Plan de auditoria.

Actadelareunion inicial de auditoria;
Procedimiento

El Certificador responsable de lainstruccion, y el personal designado como
Certificador de Apoyo, auditaran e cumplimiento de los requisitos para la
acreditacion del laboratorio solicitante.

La auditoria se realizar4 conforme a plan establecido y acordado con el
laboratorio.

La auditoria revisara, para cada requisito de los indicados en e Capitulo
Tercero de [OP2740/07]:

a) Que su cumplimiento esta satisfactoriamente demandado por los
manuales, procedimientos y demas documentacion del |aboratorio;

b) Que se dispone de evidencias o pruebas del seguimiento de los
manuales, procedimientos y demas documentacion del |aboratorio;

La auditoriaidentificard, en su caso:

a) Observaciones, o no cumplimiento de aspectos menores de los
requisitos parala acreditacion;

b) No conformidades, o no cumplimiento taxativo de alguno de los
requisitos parala acreditacion.

El Certificador responsable de lainstruccion, y el personal designado como
Certificador de Apoyo, se reunirén, a término de la auditoria con el
laboratorio, con objeto de presentar a los responsables del mismo un informe
verbal de los resultados del desarrollo de la auditoria.

El Certificador responsable de la instruccion levantara acta de la reunion
mantenida.

El Certificador responsable de la instruccion redactara, en un plazo no
superior a quince dias desde la fecha de la reunion final, un informe de
auditoria.

El informe de auditoria contendr&
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AUDIT-5

AUDIT-6

5.3.3
ACTAF

1A

f)

9)

| dentificacion de la solicitud de acreditacion.

Sintesis del Informe de estudio preliminar de cumplimiento de los
requisitos parala acreditacion.

Sintesis del Plan de auditoria.

Relacién de documentos y evidencias analizadas por € equipo
auditor.

Relacion de los requisitos para la acreditacion de los laboratorios
indicados en [OP2740/07], cuyo cumplimiento se considera
satisfactorio.

Relacion razonada de los requisitos para la acreditacion de los
laboratorios indicados en [OP2740/07], cuyo cumplimiento se
considera objeto de observacion.

Relacién razonada de los requisitos para la acreditacion de los
laboratorios indicados en [OP2740/07], cuyo cumplimiento se
considera objeto de no conformidad.

El Certificador r&ponsable de la instruccion remitira e informe de
auditoriaa Jefe del Area de Certificacion y a Responsable Técnico.

El Jefe del Area de Certificacion remitira e informe de auditoria a
|aboratorio solicitante.

Resultados del procedimiento

Actadelareunion final deauditoria;

I nforme de auditoria.
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6

6.1

1A

6.2

AUDIENCIA-1

16

AUDIENCIA-2

AUDIENCIA-3

6.3

ACTAAP

17-11-2009

Audiencia previa a laresolucion

Entradas necesarias

Informe de auditoria.

Procedimiento

El Jefe del Area de Certificacion convocara al solicitante de la acreditacion
alareunion de audiencia previa alaresolucion.

Asistirdn adicionalmente por parte del Organismo de Certificacion:
a) El Responsable Técnico;
b) El Certificador responsable de lainstruccion.

El Jefe del Area de Certificacion indicaraal solicitante de la acreditacion la
naturaleza, gravedad y consecuencias de las observaciones y no
conformidades identificadas durante la instruccion de la auditoria, si las
hubiere, con las implicaciones de las mismas en la resolucion de la solicitud
de acreditacion.

El Certificador responsable de la instruccion levantara acta de la reunion
mantenida.

Resultados del procedimiento

Acta delaaudiencia previaalaresolucion.
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7.1

1A
ACTAAP

ALEG

7.2

ALEGACIONES-1

17

PRESOLUCION-1

18

19

20

PRESOL UCION-2
RESOLUCION-1
21

RESOLUCION-2

RESOLUCION-3

Resolucidon de la solicitud de acreditacion

Entradas necesarias
Informe de auditoria;
Acta delaaudienciapreviaalaresolucion;

Alegacionesy pruebas del solicitante, en su caso.

Procedimiento

El Jefe del Area de Certificacion estimard, en su caso, las alegaciones y
pruebas aportadas por e solicitante, instruyendo la actuacion de la auditoria
adicional conforme alo indicado en (5).

El solicitante de la acreditacion dispone de un plazo no inferior a diez dias ni
superior a quince, desde la fecha de la audiencia previa a la resolucion, para
aportar dichas alegacionesy pruebas adicionales.

El Jefe del Area de Certificacion redactara la correspondiente propuesta de
resolucion.

Laresolucion de desestimaci én sera motivada.

Laresolucién de acreditaci on estimatoria contendra | os siguientes extremos:
a) Alcance de la acreditacion concedida.

b) Lafechaen vigor de laacreditacién y referencia a su vigencia.

En ambos casos, a la resolucién de acreditacion se adjuntarda el informe de
auditoria

El Jefe del Area de Certificacion elevaré la correspondiente propuesta de
resolucion al Director del Organismo de Certificacion.

El Director del Organismo de Certificacion dictara, s procede, la
resolucion de la solicitud de acreditacion.

En & caso de dictarse unaresolucion estimatoria:

El Jefe del Area de Certificacion designara a Certificador responsable de
las auditorias de seguimiento, conforme a (9), una vez consultada su
compatibilidad personal con lainstruccién.

El Jefe del Area de Certificacion designaré a Responsable de Seguridad
como inspector de seguridad del laboratorio, a los efectos de lo dispuesto en
[OP2740/07], una vez consultada su compatibilidad personal con la
instruccion.
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resoLucion-4  El Jefe del Area de Certificacion comunicaré las designaciones anteriores
a solicitante de la acreditacion.

7.3 Resultados del procedimiento

cerTiFicapo  Resolucién dela solicitud de acreditacion.
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8.1

CERTIFICADO

8.2

ACTLLA-1

8.3

LISTA

Actualizacion de larelacidon laboratorios
acreditados

Entradas necesarias

Resolucién estimatoria dela solicitud de acr editacion.

Procedimiento

El Certificador responsable de la instruccion actualizard, la relacion de
laboratorios acreditados del Organismo de Certificacion, incluyendo:

a) Laresolucién de lasolicitud, o acreditacion;
b) El alcance de la acreditacion.
Resultados del procedimiento

Actualizacién de la relacion de laboratorios acreditados del Organismo
de Certificacion.
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9.1

1A
IPAS
INFORMEL

INFORMEV

9.2

AUDITS 1

22

23

AUDITS-2

17-11-2009

Auditorias de seguimiento

Entradas necesarias

Informe de auditoria;

I nfor mes previos de auditor ias de seguimiento;
I nformes de evaluacion del laboratorio

Informes de validacion de los trabaj os de evaluacion.

Procedimiento

El Certificador responsable de la instruccion de la auditoria de seguimiento
convocara, con un mes de antelacion a su eecucion, la auditoria de
seguimiento del laboratorio.

La primera auditoria de seguimiento tras la concesion de la acreditacion se
convocara a los 12 meses de la misma, y las siguientes cada 18 meses desde
la fecha de la dltima auditoria de seguimiento. Estas Ultimas se podran
convocar con un plazo de hasta 12 meses como minimo, si e proceder del
laboratorio |0 aconsgja.

Nota: cuando en medio de este proceso el |aboratorio solicite una ampliacion
0 cambio de su acreditacion se fijara la siguiente auditoria de seguimiento 18
meses después de la fecha de la resolucién del cambio (fecha de publicacién
BOE).

El Certificador responsable de la instruccion de la auditoria de seguimiento
elaborara e plan de auditoria, que contendra, entre los objetivos de la
evaluacion:

a) La comprobacién de que la entidad ha respetado durante € periodo
transcurrido los criterios establecidos para la concesién de la
acreditacion.

b) Laverificacion del cierre de las desviaciones detectadas en auditorias
previas.

C) El examen de cualquier cambio en la organizacién, procedimientos 'y
recursos de la entidad para la realizacion de las actividades incluidas
en el acance de su acreditacion.

d) La comprobacién de que se han respetado |as obligaciones resultantes
de la acreditacion, y en particular, € uso de la condicién de
laboratorio acreditado.

e) La comprobacién de gjuste de la actividad de la entidad al alcance
acreditado.
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AUDITS3 El Certificador responsable de la instruccion de la auditoria de seguimiento
auditara al laboratorio, conforme a plan definido, y a procedimiento 5.3.

9.3 Resultados del procedimiento

LISTA I nforme de auditor ia de seguimiento,

Pagina 22 de 23 Version 6 17-11-2009



Indice por responsabilidades
A Indice por responsabilidades

Certificador, 11, 12, 13, 14, 15, 16, 17, 18, 20, 21, 22
Certificador de Apoyo, 11, 14, 15

Director del Organismo de Certificacion, 12, 18

Jefe del Area de Certificacion, 11, 12, 16, 17, 18, 19
Responsable de Seguridad, 18

Responsable Técnico, 10, 11, 16, 17
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