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2 Normativa interna del Organismo de
Certificacion

MAN-001 Manual de calidad

PO-001 Auditorias internas

PO-002 Gestion de no conformidades

PO-003 Gestion de personal

PO-004 Gestion de documentos

PO-006 Acreditacion de laboratorios

PO-007 Mantenimiento de la consistencia técnica entre |aboratorios
PO-008 Certificacion de Smartcards

IT-001 Resolucién de interpretaciones

IT-002 Mantenimiento de certificados

IT-003 Reutilizacion de resultados mediante la certificacion de centros de desarrollo
IT-004 Comunicaciones del procedimiento de certificacion

IT-005 Guia sobre aplicacion de requisitos de laboratorios

SGOC Sistema de gestion del Organismo de Certificacion
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Este documento define la sistemética a seguir por e Organismo de
Certificacion en relacién ala actividad de certificacion.
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Figura 1 - Procedimiento de certificacion de productos
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Seguin este documento las distintas fases del proceso de certificacion pueden
terminar en una resolucion estimatoria de la solicitud de certificacion. Esta
resolucion serd emitida por e Director del Organismo de Certificacion y
hecha publica en € Boletin Oficia del Estado (BOE). De la misma manera,
laretirada o anulacién de una de estas certificaciones también sera objeto de
resolucion del Director del Organismo de Certificacion y se publicara
igualmente en el BOE. En todos los casos, sera la fecha de la publicacion en
el BOE lareferencia atener en cuenta a los efectos de contabilizar |os plazos
de otros procesos asociados.

Cuando una solicitud de certificacion sea desestimada durante €l proceso, €
Director del Organismo de Certificacion dictara la resolucion desestimatoria
correspondiente que, en este caso, serd comunicada directamente a

solicitante.
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4.1

SOLICITUD-C

4.2

RSOLICITUD-1

RSOLICITUD-2

RSOLICITUD-3

RSOLICITUD-4

RSOLICITUD-5

RSOLICITUD-6

RSOLICITUD-7

RSOLICITUD-8

12-09-2011

Revision de la solicitud de certificacion

Entradas necesarias

Solicitud de certificacion que incluira e “formulario de solicitud” (PO-
005/Modelo-01), la “declaracion _responsable de conocer vy aceptar |os
términos y requisitos de la certificacion solicitada” (PO-005/M odelo-02) y
la Declaracion de Seguridad del objeto a certificar.

Procedimiento

A la recepcion de una solicitud de certificacion, €l Responsable Técnico
asignara, de manera provisional, a un Certificador como responsable de
abrir un expediente de certificacion de producto, conforme a lo indicado en
[SGOC].

La apertura del expediente asignara a mismo un codigo anual correlativo,
gue se utilizard para referenciar toda la informacién asociada a mismo, y
para su identificacion frente a solicitante.

El Certificador comprobara que la certificacion solicitada no implica la
realizacion, por parte del OC, de actividad alguna que suponga €
incumplimiento de los requisitos de independencia, integridad e
imparcialidad.

El Certificador comprobara que la solicitud de certificacion identifica la
personalidad juridica de la empresa o sociedad solicitante, con su nimero de
identificacion fiscal, patronato, o cualquiera que sea la figura aplicable a
solicitante.

El Certificador comprobara que la solicitud de certificacion identifica el
nombre del responsable del solicitante y de la persona o personas con
capacidad suficiente para obrar.

El Certificador comprobara que la solicitud de certificacion incluye una
declaraciéon responsable de conocer y aceptar los términos y requisitos
aplicables ala certificacion solicitada.

El Certificador comprobard que la solicitud de certificacion incluye la
relacion y ubicacion de las dependencias, delegaciones e instalaciones donde
seredlizalaactividad de desarrollo o integracion del producto a evaluar.

El Certificador comprobara que la solicitud de certificacion identifica al
laboratorio acreditado por €l Organismo de Certificacion que redizara la
evaluacion técnica de la seguridad del producto o sistema cuya certificacion
se solicita.

El Certificador comprobara que la solicitud de certificacion define el

alcance de la certificacion solicitada: identifica el producto a evaluar; adjunta
una Declaracion de Seguridad del mismo suficientemente detallada, o Perfil
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RSOLICITUD-9

RSOLICITUD-10

RSOLICITUD-11

RSOLICITUD-12

RSOLICITUD-13

RSOLICITUD-14

RSOLICITUD-15

de Proteccidn, en su caso, e identifica las normas y niveles de evaluacion
aplicables.

El Certificador comprobar4d que en la solicitud de certificacion el
laboratorio identificado en la solicitud es un laboratorio acreditado del
esguema, y que @ acance de la acreditacion del mismo le permite realizar la
evaluacion del producto.

El Certificador preparara un “Informe de Revision de la Solicitud de
Certificacion” (PO-005/Plantilla-01) con € siguiente contenido:

a) Resumen dedl producto a evaluar y de la certificacion solicitada.

b) Resultados de las acciones de revision definidas en este procedimiento,
con laidentificacion en su caso de las faltas detectadas en la solicitud.

c) Propuesta de asignacion de personal a seguimiento de la evaluacion, que
incluira a Certificador responsable de la instruccién y a persona
necesario como Certificador de Apoyo.

El Responsable Técnico revisard € “Informe de Revision de la Solicitud de
Certificaciéon”, confirmando, o modificando, la propuesta de Certificador de
Apoyo, realizada por el Certificador.

El Jefedel Area de Certificacion, alavistade informe anterior:

1) aprobara e “Informe de Revision de la Solicitud de Certificacion”
ratificando |la propuesta de asignacion de personal, o

2) determinara, en su caso, la asignacion de personal que considere
oportuna.

El Certificador prepard la “Notificacion inicial al solicitante de la
certificacion”

1) informando del inicio del procedimiento administrativo de certificacion,
incluyendo en esta notificacion € nombre y datos de contacto del
Certificador responsable del mismo, y € nimero de referencia del
expediente (PO-005/Plantilla-02), o

2) requiriendo a solicitante de la certificacion la subsanacion de las faltas
detectadas en la solicitud (PO-005/Plantilla-03).

Esta“Notificacion inicial al solicitante de la certificacion” seré revisada por
el Responsable de Calidad y aprobada por €l Responsable T écnico.

El Jefe del Area de Certificacién remitird la “Notificacién inicial al
solicitante de la certificacion”.

El Certificador, en caso de no recibirse la subsanacion requerida en un plazo
de quince dias, preparara la “Notificacion de cierre del expediente” (PO-
005/Plantilla-04).
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6 La “Notificacion de cierre del expediente” sera revisada por € Responsable
de Calidad y aprobada por el Responsable T écnico.

rsoLiciTup-16  El Jefe del Area de Certificacion remitird la “Notificacion de cierre del
expediente” a solicitante de la certificacion.

4.3 Resultados del procedimiento
PERSONAL Asignacién de personal certificador.
NoTIFicAcion-I Notificacion inicial al solicitante dela certificacion, o

noTiFicacion-c Notificacion de cierre ddl expediente de certificacion.
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5.1

SOLCOMEV

DECLARACION

CONTRATO

5.2

RCOMEV-1

Revision de la solicitud de comienzo de la
evaluacion

Entradas necesarias

Solicitud de comienzo de evaluacion que incluiré: € plan detallado de la
evaluacion (con las fases, tareasy unidades de trabajo correspondientes)
y la asignacion e identificacion del personal afecto a la evaluacion,
indicando su responsabilidad en la misma.

Laidentificacion de posibles conflictos de interés, del laboratorio o de su
personal, expresando s ha existido alguna relacion con el solicitante de
la certificacion en los dos afios anteriores a la evaluacion, de manera que
se pueda verificar que ni € laboratorio, ni ninguno de los evaluadores,
ha estado implicado en € disefio o produccién del producto a evaluar,
incluyendo tanto las “declaraciones expresas de compatibilidad de cada
uno _de los evaluadores’ (PO-005/M odelo-03), como la “declaracion del
responsable eecutivo del laboratorio” en lo concerniente a dicha entidad
(PO-005/M odelo-04).

La copia del contrato, o documento similar, que regula las relaciones
entreel laboratorioy € solicitante de la certificacion.

Procedimiento

En un plazo NO superior a un mes tras la recepcion, en e Organismo de
Certificacion, de la documentacion de inicio de evaluacion, el Certificador
responsable de la instruccion convocard la correspondiente reunion inicial
con €l laboratorio.

El orden del diadelareunién serd el siguiente:

Presentacion a laboratorio del Certificador, y demas personal actuando
como Certificador de Apoyo, responsables de lainstruccion.

b) Presentacion, por parte del laboratorio, del persona asignado a la

evaluacion, asi como |os aspectos técnicos més relevantes de lamisma.

Revision de las normas a utilizar en la evaluacion, confirmando que estan
correctamente definidas en la solicitud de comienzo de la evaluacion,
incluyendo las Ultimas interpretaciones e instrucciones técnicas aplicables.

d) Revision de la copia del contrato, o documento similar, que regula las

relaciones entre €l solicitante de la certificacion y e laboratorio.

Revisiéon del plan detallado de la evaluacion, confirmando que comprende
todas las fases, tareas y unidades de trabajo correspondientes a la normay
nivel de evaluacion aplicables a la certificacion solicitada y que es
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RCOMEV-2

RCOMEV-3

5.3

ACTARC

12-09-2011

proporcional a producto a evaluar, dada su complgidad y nivel de
evaluacion.

f)Revisién de la competencia técnica del personal asignado a la evaluacion y
de los recursos del |aboratorio parallevar a cabo la evaluacion.

g) Revision de la declaracion del responsable gecutivo del laboratorio y de
las declaraciones de compatibilidad de cada evaluador, verificando la
ausencia de conflictos de interés del |aboratorio, y del personal involucrado
en la evaluacion, respecto ala certificacion solicitada.

h) Asignacion del nivel de seguimiento de la evaluacion, segun se define en
6.1, y establecimiento de las obligaciones del laboratorio y del
Certificador, de acuerdo con el nivel de seguimiento asignado.

i)Asignacion, en su caso, del nivel de clasificacion de seguridad de la
documentacién del expediente de certificacion.

j)Acuerdo sobre e idioma de la documentacion del expediente de
certificacion.

k) Otros asuntos relevantes parala evaluacion.

|) Decision de autorizacion, por parte del Certificador, del comienzo de la
evaluacion.

El Certificador responsable de la instruccion levantard “Acta de la reunion
deinicio de evaluaciéon’ (PO-005/Plantilla-05).

El “Acta de la reunién de inicio de evaluacién’ sera revisada por €
Responsable de Calidad y aprobada por € Certificador.

El Certificador responsable de lainstruccion remitira el “ Acta dela reunién
deinicio de evaluacion” al laboratorio.

Resultados del procedimiento

Actadelareunion deinicio de evaluacion.
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6.1

10

11

12

Seguimiento de la evaluacion

Niveles de seguimiento de la evaluacion

El Reglamento de Evaluacion y Certificacion establece, como una obligacion
de los laboratorios acreditados, la comunicacion a Organismo de
Certificacion del comienzo y término de cada fase, actividad, accion y
unidad de trabajo de la evaluacion, segin se definan en la metodologia y
procedimientos de evaluacion a aplicar.

Este nivel de comunicacion puede resultar excesivo en la mayoria de las
evaluaciones, aunque necesario en otras evaluaciones en las que concurra
alguna circunstancia especial.

Se indica iguamente en el Reglamento citado que, en funcién de su
relevancia, el Organismo de Certificacion podra relgjar este requisito a la
comunicacion de fases, actividades o hitos sefial ados.

Se estableceran, internamente por parte del Organismo de Certificacion a
juicio del certificador responsable de la instruccién, tres niveles de
seguimiento de | as evaluaciones:

a) NIVEL BASICO. Aplicable en evaluaciones de baja complgidad, que no
requieren un gran periodo de tiempo para su realizacion y en las que, por
tanto, no es indispensable que el laboratorio emita informes parciaes de
evaluacion. El informe técnico de evaluacion final se considera suficiente
para un adecuado seguimiento de este tipo de evaluaciones.

b) NIVEL MEDIO. Sera € nivel aplicable, en general, a la mayoria de las
evaluacionesy se define por lo siguiente:

- Obligacion del laboratorio de remitir los informes parciales de
evaluacion correspondientes a las actividades de evaluacion. Como
puede observarse en la Figura 2, las actividades de evauacion se
corresponden con la evaluacion de las clases de requisitos de garantia
de seguridad de la norma[15408].

- Obligacion del Certificador de contrastar y validar los informes
parciales de evaluacion con la emision de su propio informe de
validacion.

c¢) NIVEL DE VIGILANCIA. Sera aplicable, de manera excepcional, en las
evaluaciones en las que se detecte un nimero superior alo habitual de no
conformidades, cuando se trate de evaluaciones con especial dificultad
tecnoldgica, o en cualquier otra circunstancia que 1o aconsgje.

El nivel de vigilancia se definird, en cada caso, por € Certificador
responsable de la instruccion, y podra incrementar las obligaciones de
comunicacion del laboratorio de lo indicado por e nivel normal hasta el
maximo establecido por el Reglamento de Evaluacion y Certificacion.
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6.2
6.2.1
OR
ETRP

DPRODUC

6.2.2

VALIDACION/P-1

VALIDACION/P-2

VALIDACION/P-3

12-09-2011

El nivel de vigilancia podra incrementar la obligacion de contrastar 1os
informes de evaluacion con los documentos del producto necesarios,
hasta el maximo definido por la normay nivel de evaluacion del alcance
de la certificacion solicitada.

El nivel de seguimiento asignado inicidmente a cada evaluacion podra
variarse durante € transcurso de lamisma, acriterio del Certificador.

Common Criteria Common Evaluation Methodology

Assurance Component] Sub-activity
Evaluator Action Action
Element

Developer Action )\
Element \ =

~
]
Gontent & Presentatiﬁ/

of Evidence Element

Figura 2 — Actividades de evaluacién y requisitos de gar antia de seguridad

Revision de informes parciales
Entradas necesarias

I nfor mes de observacion o no conformidad.
Informe parcial de evaluacion.

La documentacion del producto referenciada en los documentos
anteriores.

Procedimiento

El Certificador comprobara que d informe dd laboratorio identifica
correctamente el producto aevaluar.

El Certificador comprobara que d informe dd laboratorio identifica
correctamente los criterios y métodos de evaluacion definidos en € acance
de la certificacion solicitada.

El Certificador comprobara que el informe demuestra el seguimiento de los
criterios y metodol ogia aplicables.
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VALIDACION/P-4

14

15

VALIDACION/P-5

VALIDACION/P-6

16

17

18

VALIDACION/P-7

6.2.3

INFORMEV/P

6.3

19

6.3.1
DIFICULTAD
6.3.2

DIFICULTAD-1

El Certificador contrastara las conclusiones del evaluador con su andlisis
independiente de la documentacion del producto.

Este contraste puede realizarse mediante muestreo de la evidencia a revisar,
mediante la determinacion por parte del Certificador de los aspectos a
revisar, o cuaquier otro méodo conveniente a la vista del informe del
laboratorio.

Nota: la documentacion del producto a evaluar se obtendra del 1aboratorio, y
no del solicitante de la certificacion. El Certificador deberd acordar con €
laboratorio su remision junto con los informes de evaluacion.

El Certificador comprobara € guste del informe del laboratorio al
correspondiente plan de evaluacion.

El Certificador documentara en un “Informe de Validacion Parcial” (PO-
005/Plantilla-06) los resultados de las acciones anteriores.

El “Informe de Validacién Parcial” incluird, en su caso, las observaciones o
disconformidades del Certificador con respecto alostrabajos del 1aboratorio.

Nota: las observaciones o disconformidades del Certificador con respecto a
los trabajos ddl laboratorio supondrén una no conformidad para € mismo,
segun la norma ISO/IEC 17025, debiendo ser resueltas con €
correspondiente plan de acciones correctivas y preventivas.

El “Informe de Validacion Parcial” sera revisado por € Responsable de
Calidad y aprobado por € Responsable Técnico.

El Certificador remitira € “Informe de Validacion Parcial” a laboratorio
para su conocimiento y actuacion.

Resultados del procedimiento

Informe de Validacién Parcial.

Dificultades en la evaluacién, interpretacion de normas

El Reglamento de Evaluacion y Certificacion establece como una obligacion
de los laboratorios acreditados la comunicacion, a Organismo de
Certificacion, de cualquier dificultad surgida en la aplicacion o interpretacion
de las normas utilizadas, asi como de cualquier dificultad que condicione €
normal transcurso de una evaluacion.

Entradas necesarias

Comunicacioén de dificultad técnica en la evaluacion.

Procedimiento

El Certificador comprobara |los fundamentos de la dificultad comunicada.
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DIFICULTAD-3

6.3.3

DIRECTRIZ

6.4
6.4.1
ACPTES
ESTEXP
6.4.2

REUNION/B-1

20

REUNION/B-2

REUNION/B-3

6.4.3

ACESTEXP

12-09-2011

El Certificador notificara la dificultad del laboratorio a Responsable
Técnico para su conocimiento y actuacion.

El Responsable Técnico dictaminara la directrices técnicas a seguir por €l
laboratorio, aplicando, en e caso de considerarse un problema de caracter
general, lo establecido en lainstruccion técnica [l T-001].

Resultados del procedimiento

Directricestécnicasa aplicar por € laboratorio.

Reunidon bimensual de seguimiento
Entradas necesarias

Relacion de acciones pendientes.

I nforme de estado de los expedientes activos.
Procedimiento

El Responsable Técnico convocara, con carécter bimensual, una reunién de
seguimiento de las evaluaciones con |os certificadores.

El orden del dia de dicha reunién de seguimiento incluird, como minimo:
a) Revision de las acciones pendientes de la reunién anterior.

b) Revison del estado de los expedientes en curso, identificando los
problemas, encontrados y potenciales, que hayan supuesto, 0 puedan
suponer, desviaciones respecto alos planes de evaluacion iniciales.

c) Comprobacion de la relacion de los expedientes pendientes de revision
de vigencia y asignacion, en su caso, de los certificadores responsables
de lainstruccion de los mismos.

d) Identificacion de aguellos expedientes cuyo transcurso andmalo sugiera
lasolicitud del informe técnico de evaluacion.

Al inicio delareunion, el Responsable deregistrosinformara del estado de
los expedientes activos, con laindicacion expresa de aguellos pendientes de
revision de vigencia.

De acuerdo con lo tratado en la reunion, e Responsable de registros
actualizara €l registro del estado de los expedientes y elaborara un resumen
de las acciones pendientes derivadas de la reunion.

Resultados del procedimiento

Actualizacién del estado de los expedientes activos.
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RACPTES

6.5
6.5.1

ETR1

ETR2

6.5.2

VALIDACION/F-1

VALIDACION/F-2

VALIDACION/F-3

21

Asignaciéon de los certificadores responsables de los expedientes de
revision devigencia.

Resumen delas acciones pendientes.
Revision del informe técnico de evaluacion
Entradas necesarias

I nforme técnico de evaluacion, informes parciales de evaluacion con sus
informes de validacion correspondientes, s es el caso.

La documentacion del producto referenciada en € informe técnico de
evaluacion.

Procedimiento

El Certificador comprobara que ha recibido, y validado, todos los informes
del laboratorio requeridos por € nivel de seguimiento de la evaluacion
asignado alamisma.

El Certificador comprobara que d informe dd laboratorio identifica
correctamente los criterios y métodos de evaluacion definidos en € acance
de la certificacion solicitada.

El Certificador comprobara que el informe del laboratorio se gjusta en su
contenido a lo requerido por la metodologia de evaluacion aplicada en la
evaluacion.

Salvo que la norma o metodologia de evaluacion aplicada en la evaluacion
disponga otro contenido, los informes técnicos de evaluacion se gjustaran a
la estructuraindicada en la siguiente figura.

Evaluation Technical Report

Introduction

Architectural description of the TOE

Evaluation

Results of the evaluation

Conclusions and recommendations

List of evaluation evidence |

List of acronyms/Glossary of terms

L[]

Observation reports |

Figura 3 —Contenido del Informe Técnico de Evaluacion
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VALIDACION/F-4

VALIDACION/F-5

23

24

VALIDACION/F-6

25

26

27

VALIDACION/F-7

6.5.3

INFVALETR

12-09-2011

En todo caso, el informe técnico de evaluacion contendra un resumen sobre
el nimero y naturaleza de las vulnerabilidades y otras no conformidades
detectadas durante la evaluacion del producto, asi como de sus plazos de
resolucion, y de los recursos totales utilizados para € desarrollo de la
evaluacion, con indicacion de las desviaciones a plan inicial de evaluacion,
s las hubiera, y de las causas de las mismas.

El Certificador comprobara que €l informe demuestra el seguimiento de los
criterios y metodol ogia aplicables.

El Certificador contrastara las conclusiones del evaluador con su andlisis
independiente de la documentacion del producto.

Este contraste puede realizarse mediante muestreo de la evidencia a revisar,
mediante la determinacion por parte del Certificador de los aspectos a
revisar, o cuaquier otro méodo conveniente a la vista del informe del
laboratorio.

Nota: la documentacion del producto a evaluar se obtendra del 1aboratorio, y
no del solicitante de la certificacion. El Certificador debera acordar con €
laboratorio su remision junto con € informe técnico de evaluacion.

El Certificador documentara en un “Informe de Validacion del ETR’ (PO-
005/Plantilla-07) los resultados de |as acciones anteriores.

El “Informe de Validacion del ETR’ incluird, en su caso, las observaciones o
disconformidades del Certificador con respecto alostrabajos del 1aboratorio.

Nota: las observaciones o disconformidades del Certificador con respecto a
los trabajos ddl laboratorio supondran una no conformidad para € mismo,
segin la norma ISO/IEC 17025, debiendo ser resueltas con €
correspondiente plan de acciones correctivas y preventivas.

El “Informe de Validacion del ETR” sera revisado por el Responsable de
Calidad y aprobado por € Responsable Técnico.

El Certificador remitira @ “Informe de Validacion del ETR” al |aboratorio
para su conocimiento y actuacion.

Resultados del procedimiento

Informe de Validacién del informe técnico de evaluacion.
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7.1

ETR

ST

7.2

INFCERT-1

29

INFCERT-2

7.3

INFCERT

Informe de Certificacion

El informe de certificacion es la base para la resolucion de la solicitud de
certificacion. En é se incluye un resumen de las caracteristicas del producto
evaluado asi como de los resultados de la eval uaci on.

Entradas necesarias
I nforme técnico de evaluacion.

Declaracion de Seguridad.

Procedimiento

En ausencia de observaciones o disconformidades del Certificador con
respecto a informe técnico de evaluacion, o una vez resueltas éstas, €
Certificador redactara, en un plazo NO superior a treinta dias contados
desde la fecha de recepcion de la Ultima version del informe técnico de
evaluacion, € “Informe de Certificacién” (PO-005/Plantilla-08), que incluird
sus conclusiones y recomendaciones relativas a la resolucion de la solicitud
de certificacion.

El “Informe de Certificacion” serarevisado por el Responsable de Calidad
y aprobado por € Responsable Técnico.

El Certificador remitira € “Informe de Certificacion” a solicitante de la
certificacion.

Resultados del procedimiento

Informe de Certificacion.
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8.1

ETR
INFCERT
8.2

AUDIENCIA-1

30
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Audiencia previa a la resolucion

Entradas necesarias

I nfor me técnico de evaluacion.

Informe de certificacion.

Procedimiento

El Certificador convocara al solicitante de la certificacion y a laboratorio
responsable de la evaluacién ddl producto a la reunion de audiencia previa a
laresolucion.

El orden del diade lareunién serd el siguiente:

a)

b)

d)

f)

Presentacion, por parte del laboratorio, de los principales hitos de la
evaluacion, observaciones emitidas y conclusiones del informe técnico de
evaluacion.

Presentacion, por parte del solicitante de la certificacion, de las medidas
correctivas aplicadas a resultas de la evaluacion, comentarios y
alegaciones alaconclusion del informe final del |aboratorio.

Presentacion de las conclusiones del Certificador, con indicacion al
solicitante de la certificacion de la naturaleza, gravedad y consecuencias
de las observaciones y no conformidades identificadas durante el
procedimiento de evaluacion y su seguimiento, si las hubiere, asi como
de las implicaciones de las mismas en la resoluciéon de la solicitud de
certificacion.

Revision, por parte del Certificador, de los restantes tramites conducentes
ala emision y publicacion, en su caso, de la resolucion de certificacion
asi como del procedimiento paralarevision de vigenciadel certificado.

Informacién, por parte del Certificador, del derecho del solicitante a

- presentar adegaciones a las conclusiones del “Informe de
Certificacion” en un plazo no inferior a diez dias ni superior a quince

Y,

- presentar recurso potestativo de reposicion ante el Director del
Organismo de Certificacion, en caso de resolucion final de
desestimacion.

Consulta a solicitante de la certificacion sobre la publicacion integra de
la Declaracion de Seguridad del producto certificado, en su caso.
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AUDIENCIA-2

31

AUDIENCIA-3

8.3

ACTAP

g) Revision, por parte del Certificador, de las obligaciones derivadas de la
condicion de producto certificado y de las restricciones en €l uso de dicha
referencia.

h) Cualquier otro asunto, a propuesta del Organismo de Certificacion, del
solicitante de |la certificacion o del laboratorio, relativo a la resolucién de
la certificacion solicitada

El Certificador responsable de la instruccion levantard “Acta de la reunion
de audiencia previa a la resolucion” (PO-005/Plantilla-09).

El “Acta de la reunidn de audiencia previa a la resolucion” serd revisada por
el Responsable de Calidad y aprobada por €l Certificador.

El Certificador responsable de la instruccion remitiréd copia del “Acta de la
reunion de audiencia previa a la resolucion” atodos los asi stentes.

Resultados del procedimiento

Actadelareunion de audiencia previaalaresolucion.
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9.1
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ACTAP

ALEG

9.2

RESOLUCION-1

RESOLUCION-2
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33

34

RESOLUCION-3

RESOLUCION-4

RESOL UCION-5

RESOLUCION-6

12-09-2011

Resolucidon de la solicitud de certificacion

Entradas necesarias
I nforme de certificacion.
Actadelareunion de audiencia previaalaresolucion.

Alegacionesy pruebas del solicitante, en su caso.

Procedimiento

El Certificador valorara las alegaciones y pruebas aportadas por €
solicitante, si las hubiere, y

1) revisarad las conclusiones de la evaluacion teniendo en cuenta las
alegaciones del solicitante, o

2) mantendra las conclusiones de la evaluacién, desestimando dichas
alegaciones.

El Certificador redactara la “Propuesta de Resolucion de Certificacion”
(PO-005/Plantilla-010) junto con € “Certificado” correspondiente (PO-
005/Plantilla-011).

La “Propuesta de Resolucion” sera revisada por el Responsable Técnico y
aprobada por € Jefe del Areade Certificacion.

L as resoluciones de desestimacion serdn motivadas.
Laresolucién de certificacién estimatoria contendré |os siguientes extremos:
a) Alcance de la certificacion concedida.

b) La fecha de la entrada en vigor de la certificacion y referencia a su
vigencia.

El Jefe del Area de Certificacion elevara la “Propuesta de Resolucion”, y
en su caso € “Certificado”, a Director del Organismo de Certificacion.

El Director del Organismo de Certificacion dictara, s procede, la
“Resolucion de la Solicitud de Certificacion” (PO-005/Plantilla-012), y
firmara e “Certificado”, cuando sea €l caso.

El Certificador preparara la remision de la “Resolucion de la Solicitud de
Certificacion” a BOE, cuando dicha resolucion deba ser publicada, o a
solicitante de la certificacion, en caso contrario.

s

El Certificador remitira a solicitante de la certificacion el “Certificado” asi
como copia de las marcas asociadas a la certificacion obtenida (PO-
005/Plantilla-013).
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ResoLucion-7  El Responsable Técnico remitira, cuando sea e caso, la informacion
relativa a nuevo producto certificado a los comités de gestion de los
acuerdos internacionales suscritos por e Organismo de Certificacion que lo
requieran.

9.3 Resultados del procedimiento
P-RESOLUCION Propuesta de resolucion.
ResoLucioN  Resolucion dela solicitud de certificacion.

cerTIFicapo  Certificado.
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10.2

ACREPROCER-1

ACREPROCER-2

ACREPROCER-3

10.3

REPROCERT

12-09-2011

Actualizacion de la relacion productos
certificados

Entradas necesarias
Certificado.

Informe de certificacion.

Procedimiento

El Certificador responsable de la instruccion requerira a solicitante de la
certificacion estimada una copia de la Declaracién de Seguridad que €
solicitante desea publicar, s es distinta de la version evaluada.

El Certificador responsable de lainstruccion comprobard, en €l caso de que
la version publica de la declaracion de seguridad difiera de la version
evaluada, que la informacion omitida en la primera se ha eliminado
ateniéndose a criterio dictado por el Organismo de Certificacion.

El Responsable Técnico actualizard, la relacion de productos certificados
del Organismo de Certificacion, incluyendo:

a) Laresolucion delasolicitud, o certificado.
b) El informe de certificacion.

c) Ladeclaracion de seguridad publica.
Resultados del procedimiento

Actualizacion de la relacion de productos certificados del Organismo de
Certificacion.
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35

111

EXPCERT

EXPVIG

REGRECL

ALEG

11.2

VIGENCIA-1

36

37

VIGENCIA-2

38

Revisiones de vigencia de los certificados

El Reglamento de Evaluacion y Certificacion establece la obligacion de
realizar, cada dos afos, unarevision de vigencia de cada certificado emitido.

Entradas necesarias
Expediente de certificacion inicial.

Expedientes anteriores de revision de vigencia del certificado, s los
hubiere.

Registro de las reclamaciones presentadas al solicitante relativas a la
seguridad del producto certificado.

Alegacionesy pruebas del solicitante, en su caso.

Procedimiento

El Certificador responsable de la instruccién abrira un expediente de
revision de vigencia de certificado, conforme alo indicado en [SGOC].

La apertura del expediente asignara a mismo un codigo anual correlativo,
gue se utilizara para referenciar toda la informacion asociada al mismo y
para su identificacion frente a solicitante.

Nota: cuando un certificado sea ampliado mediante un proceso de
mantenimiento se incluira la revision de vigencia del mismo en dicho
proceso. La siguiente revision de vigencia se redizara a los dos anos,
contados a partir de la fecha de publicaciéon de la resolucion de
mantenimiento correspondiente.

El Certificador remitira la“Notificacion de inicio de revision de vigencia”
al solicitante de la certificacion (PO-005/Plantilla-014):

1. Informando del inicio del procedimiento administrativo de revision de
vigencia de la certificacion, incluyendo en esta notificacion € nombre y
datos de contacto del Certificador responsable del mismo y el nimero de
referenciadel expediente.

2. Requiriendo a solicitante de la certificacion copia actualizada del
registro de las reclamaciones, presentadas por |os usuarios, relativas ala
seguridad del producto certificado o a cualquier otra deficiencia
encontrada en dicho producto que afecte a la conformidad con los
requisitos parala certificacion.

La “Notificacion de inicio de revision de vigencia® serd revisada por €l
Responsable de Calidad y aprobada por € Responsable T écnico.
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VIGENCIA-3

VIGENCIA-4

VIGENCIA-5

39

VIGENCIA-6

40

41

VIGENCIA-7

42

12-09-2011

El Certificador responsable de la instruccion revisara la Declaracion de
Seguridad del producto certificado, identificando posibles cambios
tecnoldgicos, aparicién de vulnerabilidades o cualquier otro aspecto que
pueda invalidar las hipotesis, andlisis de riesgos y politicas de seguridad
reflejadas en el entorno de uso definido en dicha Declaracién de Seguridad.

El Certificador responsable de la instruccién revisara e registro de las
reclamaciones presentadas al solicitante, relativas a producto certificado, asi
como |as acciones correctoras adoptadas con respecto a tales reclamaciones.

El Certificador responsable de la instruccién elaborara un “Informe de
Revision de Vigencia del Certificado” (PO-005/Plantilla-015), con el
siguiente contenido:

a) Resumen ddl certificado cuya vigencia se ha revisado.
b) Resultados de las acciones de revision definidas en este procedimiento.

c) Recomendacion respecto de la anulacion, o mantenimiento, del
certificado revisado.

El “Informe de Revision de Vigencia del Certificado” sera revisado por el
Responsable Técnico y aprobado por € Jefe del Areade Certificacion.

En e caso en que se apruebe € mantenimiento del certificado, el
Certificador remitira a solicitante de la certificacion la “Notificacién de
vigencia del certificado” (PO-005/Plantilla-016).

La “Notificacién de vigencia del certificado” serd revisada por e
Responsable de Calidad y aprobada por el Responsable Técnico.

En el caso en que se apruebe la anulacion del certificado:

El Certificador convocara a solicitante de la certificacion a la Reunion de
Audiencia Previa ala Resolucion.

El orden del diade lareunion sera el siguiente:

a) Presentacion de las conclusiones del Certificador, con indicaciéon a
solicitante de la certificacion de las causas que motivan la propuesta de
anulacion del certificado.

b) Revision, por parte del Certificador, de los restantes tramites conducentes
alaanulacion dd certificado y publicacion, en su caso, de la resolucion
correspondiente.

c) Informacion, por parte del Certificador, del derecho del solicitante a

- presentar aegaciones a las conclusiones del “Informe de Revisiéon de
Vigencia del Certificado” en un plazo no inferior a diez dias ni
superior aquincey,
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VIGENCIA-9

VIGENCIA-10

43

VIGENCIA-11

VIGENCIA-12

VIGENCIA-13

11.3
NOTVIGCERT
RESANUL

REPROCERT
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- presentar recurso potestativo de reposicion ante el Director del
Organismo de Certificacion, en caso de resolucion final de anulacion
del certificado.

d) Revision, por parte del Certificador, de las obligaciones derivadas de la
anulacion de la condicién de producto certificado y de la prohibicién del
uso de dichareferencia

€) Cualquier otro asunto, a propuesta del Organismo de Certificacion o del
solicitante de la certificacion relativo a la resolucion de anulacion del
certificado.

El Certificador levantara “Acta de la reunion de audiencia previa a la
resoluciéon de anulacién de la vigencia del certificado” (PO-005/Plantilla-
17).

El Certificador valorara las alegaciones y pruebas aportadas por €
solicitante, si las hubiere, y

1) revisara las conclusiones de la revision de vigencia del certificado
teniendo en cuenta las alegaciones del solicitante, o

2) mantendra sus conclusiones, desestimando dichas alegaciones.

El Certificador preparara la “Propuesta de Resolucion de Anulacion de la
vigencia del Certificado” (PO-005/Plantilla-018).

La “Propuesta de Resolucion de Anulacion del Certificado” sera revisada
por &l Responsable Técnico y aprobada por € Jefe del Area de Certificacion.

El Jefe del Area de Certificacion elevara la “Propuesta de Resolucion de
Anulacion del Certificado” a Director del Organismo de Certificacion.

El Director ded Organismo de Certificacion dictara, s procede, la
“Resolucion de Anulacion de la vigencia del Certificado” (PO-005/Plantilla-
019).

El Responsable Técnico actualizaré la relacion de productos certificados
del Organismo de Certificacion, adjuntando a la entrada del certificado
anulado la “Resolucién de Anulacion del Certificado” y sefidando, de forma
clara, la condicion de certificado anulado.

Resultados del procedimiento
Notificacién de vigencia del certificado o,
Resolucion de anulacion de la vigencia del certificado y

Actualizacién de la relacion de productos certificados del Organismo de
Certificacion.
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SEGUSO-2

SEGUSO-3

45

SEGUSO-4

46

SEGUSO-5

12-09-2011

Seguimiento del uso de los certificados

El Reglamento de Evaluacion y Certificacion establece como una obligacion
del Organismo de Certificacion la de realizar un seguimiento continuo del
uso de los certificados emitidos, mediante e andlisis y registro de toda
informacion comercia o técnica de la que tenga conocimiento y que haga
referencia ala certificacion emitida

Entradas necesarias

Informacion comercial o técnica de la que se tenga conocimiento y que
haga referencia a la certificacion emitida.

Procedimiento

El Certificador serd el punto foca de recepcion de la informacién,
comercial o técnica, que hagareferencia ala certificacion emitida.

El Certificador analizar4 la informacion recibida con e objeto de
determinar e cumplimiento de los requisitos aplicables a uso de la
condicién de producto certificado indicados en el Reglamento de Evaluacion
y Certificacion.

El Certificador, en €l caso de observar agun incumplimiento de los
requisitos mencionados, elaborara un “Informe de Seguimiento del Uso del
Certificado” (PO-005/Plantilla-020), con el siguiente contenido:

a) ldentificacion del producto y version certificada.
b) FechadelaResolucion de Certificacion 'y su acance.

c) Descripcion del inclumplimiento en el uso de la condicién de producto
certificado.

d) Cadlificacion razonada de la gravedad de dicho incumplimiento.

El “Informe de Seguimiento del Uso del Certificado” sera revisado por el
Responsable Técnico y aprobado por €l Jefe del Areade Certificacion.

En & caso de incumplimientos menores, e Certificador remitird la
“Notificacion de Incumplimiento en e Uso del Certificado” (PO-
005/Plantilla-021) al solicitante del mismo para su subsanacion, en un plazo
de diez dias.

La “Notificacion de Incumplimiento en el Uso del Certificado” seré revisada
por el Responsable de Calidad y aprobada por el Responsable Técnico.

En € caso de incumplimiento mayor, o menor reiterado, el Certificador
preparara la “Propuesta de Resolucion de Retirada del Certificado” (PO-
005/Plantilla-022).
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SEGUSO-6

SEGUSO-7

SEGUSO-8

12.3
NOTINCUM
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La “Propuesta de Resolucion de Retirada del Certificado™ sera revisada por
el Responsable Técnico y aprobada por el Jefe del Area de Certificacion.

El Jefe del Area de Certificacion elevara la “Propuesta de Resolucidn de
Retirada del Certificado” al Director del Organismo de Certificacion.

El Director del Organismo de Certificacion dictara, s procede, la
“Resolucion de Retirada del Certificado” (PO-005/Plantilla-023).

El Responsable Técnico actualizard la relacion de productos certificados
del Organismo de Certificacion, adjuntando a la entrada del certificado
anulado la “Resolucién de Retirada del Certificado” y sefidlando, de forma
clara, la condicion de certificado anulado.

Resultados del procedimiento
Notificacién de incumplimiento en el uso ddl certificado o,
Resolucion deretirada del certificadoy

Actualizacién de la relacion de productos certificados del Organismo de
Certificacion.
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MATERIAL-1

50

MATERIAL-2

13.1.11

SOLMATERIAL

13.2

51
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Procedimientos extraordinarios

Solicitud de unidades adicionales del producto a
evaluar

El Reglamento de Evaluacion y Certificacion establece la potestad del
Organismo de Certificacion para requerir al solicitante de la certificacion €
suministro de unidades, copias 0 gemplares adicionales del producto a
evauar, conforme ala naturaleza del mismo y alas necesidades derivadas de
los criterios complementarios de certificacion.

Esta potestad se establece para los casos en que la certificacion de la
seguridad solicitada requiera de ensayos adicionales por parte del Organismo
de Certificacion como, por g emplo, la calificacion criptografica.

Procedimiento

El Certificador responsable de la instruccion de la solicitud de certificacion
elaborara un “Informe de Necesidad de Material Adicional” (PO-
005/Plantilla-024) indicando las razones que motivan la solicitud y la cuantia
y tipo de las unidades solicitadas.

El “Informe de Necesidad de Material Adicional” sera revisado por el
Responsable Técnico y aprobado por €l Jefe del Areade Certificacion.

El Jefe del Area de Certificacion trasladara, en su caso, al solicitante de la
certificacion la necesidad de unidades, copias 0 gemplares adicionales del
producto a evaluar, incluyendo en dicha solicitud:

a) Lasrazones que motivan la solicitud.
b) Lacuantiay tipo de las unidades solicitadas.

c) El destinatario del material solicitado, que sera normamente €l
Certificador responsable de la instruccion de la solicitud de
certificacion.

d) El plazo concedido paralarecepcion del material.
Resultados del procedimiento

Solicitud de unidades, copias 0 g emplares adicionales del producto a
evaluar.

Solicitud del informe técnico de evaluacion

El Reglamento de Evauacion y Certificacion establece potestad del
Organismo de Certificacion para cursar la solicitud del informe técnico de
evaluacion cuando se haya superado, sin subsanar, € plazo de tres meses de
cualquier observacion o no conformidad notificada al solicitante de la
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certificacion, o a los tres meses de retardo no justificado del plan de
evaluacion.

Esta potestad se establece, como medida excepcional, para los casos en que
la evaluacion se prolongue de forma indefinida, por causa imputable a
solicitante de la certificacion o a laboratorio de evaluacion, y se desee
acelerar la resolucion de la solicitud de certificacion, generalmente
desestimatoria.

Entradas necesarias
Actualizacién del estado de los expedientes activos.
Procedimiento

El Responsable Técnico, a la vista del estado de los expedientes activos,
identificara aquellos cuyo transcurso andmalo sugiera la solicitud del
informe técnico de evaluacion.

El Certificador correspondiente redactara una “Solicitud de Informe
Técnico de Evaluacion” (PO-005/Plantilla-025) que contendré&:

a) Laidentificacion del expediente de certificacion.
b) Unasintesisdel transcurso de la evaluacién hastalafecha.
¢) Razones que motivan la solicitud.

La “Solicitud de Informe Técnico de Evaluacion” sera revisada por el
Responsable Técnico y aprobada por el Jefe del Area de Certificacion.

El Jefe del Area de Certificacion trasladara la “Solicitud de Informe
Técnico de Evaluacion” al laboratorio de evaluacion correspondiente.

Resultados del procedimiento

Solicitud del infor me técnico de evaluacion.

Cambios de personal

Tanto en € transcurso de la instruccion de una solicitud de certificacion,
como en la normal evolucién del Organismo de Certificacion, seran
necesarios ajustes en la composicion del personal asignado a diferentes
cometidos.

Este procedimiento regula el cambio de persona asignado a lainstruccion de
las solicitudes de certificacion en curso.

Las necesidades de cambio de asignacion de personal podran identificarse
por cualquier miembro del personal asignado a Organismo de Certificacion,
incluyendo los propios af ectados 0 Sus superiores.
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Tales necesidades de cambio, en todo caso, deberdn comunicarse a Jefe del
Area de Certificacion que, a la vista de la conveniencia y adecuacion de los
cambios propuestos, podra autorizar los cambios conforme al siguiente
procedimiento.

Entradas necesarias
Necesidades de cambio de asignacion de per sonal
Procedimiento

El Jefe del Area de Certificacion ordenard los cambios necesarios de
asignacion de personal, mediante las correspondientes instrucciones en
[SGOC], que incluiran:

a) El personal que cesa en determinadas asignaciones de funciones.
b) EIl nuevo personal asignado a las anteriores funciones vacantes.

Estas instrucciones de cambio de asignacién de funciones se comunicarén de
forma inmediata a personal implicado, mediante los mecanismos de correo
interno del [SGOC].

Cada uno de los responsables que cesan en una funcién determinada, junto
con e nuevo personal asignado, tendrd una o varias reuniones de
coordinacion, en las que:

a) El personal que cesa en determinadas asignaciones de funciones
informara del estado de sus responsabilidades, aspectos a considerar en el
giercicio de las mismas, asi como identificadores y claves de acceso a
[SGOC] necesarias pararealizar sus funciones.

b) El nuevo personal asignado alas anteriores funciones vacantes recibirala
informacion y datos anteriores, debiendo plantear cualquier duda o
necesidad parala eficaz transferencia de cometidos.

El Responsable Técnico comunicara los cambios a los solicitantes de
certificacion y laboratorios afectados por las nuevas asignaciones de
personal, incluyendo los nombres, datos de contacto y responsabilidades del
nuevo personal asignado a la instruccion de los expedientes
correspondientes.

Resultados del procedimiento

Notificaciones de cambio de personal a los solicitantes de certificacion o
acreditacion.
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